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1. Objeto y finalidad

Este documento tiene como finalidad regular el procedimiento y las normas que
deben aplicarse a Gabinete Técnico de Auditoria y Consultoria, S.A (en adelante
también, GTAC), en el momento que una persona informante realice una
comunicacion de una infraccion mediante el Canal ético habilitado por GTAC.

Este procedimiento sera gestionado por el responsable del sistema (en adelante,
el responsable), 6rgano colegiado nombrado por el Comité de socios de la

Sociedad, designando como interlocutor al socio Carlos Centeno.

La aplicacion de este procedimiento permitira a GTAC cumplir con los principios
establecidos en:

La normativa interna de GTAC:

Politica del Canal ético.

Cddigo de conducta.

Protocolo para la prevencion del Blanqueo de Capitales y
Financiacion del Terrorismo.

- Ley 2/2023, de 20 de febrero, reguladora de la Proteccion de las personas
que informen sobre infracciones normativas y de lucha contra la corrupcion
(en adelante Ley 2/2023).

- Reglamento (UE) 2016/679 del Parlamento Europeo y del Consejo, de 27 de
abril de 2016, relativo a la proteccion de las personas fisicas en lo que
respecta al tratamiento de datos personalesy a la libre circulacion de estos
datos (en adelante RGPD).

- LeyOrganica 3/2018, de 5 de diciembre, de Proteccién de Datos Personales
y Garantia de los Derechos Digitales (en adelante, LOPDGDD).

En este procedimiento quedaran definidos todos los procesos y tareas
correspondientes a las distintas figuras que participen en la tramitacion del mismo.
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2. Ambito de aplicacién

2.1 Ambito objetivo

En el Canal ético se pueden presentar denuncias que refieran acciones u
omisiones que se produzcan o se hayan producido y que puedan constituir
infraccion en un contexto laboral o profesional de una norma que afecte a la
entidad:

1. Conductas relativas aincumplimiento del Cédigo de conducta de GTAC.

2. Conductas constitutivas de delito o infraccion administrativa grave o
muy grave como, por ejemplo, un delito de estafa, delito de acoso laboral,
el pago de una comision indebida, el impago de un impuesto o concertar
precios en un concurso publico. Entodo caso, se entenderan comprendidas
todas aquellas infracciones penales o administrativas graves o muy graves
que impliquen quebranto econémico para la Hacienda Publica y para la
Seguridad Social.

3. Cualquier accion u omision del derecho de la Unidn Europea siempre
que:

i Se trate de materia relativa a contratacion publica; servicios,
productos y mercados financieros y prevencion del blanqueo de
capitalesy la financiacion del terrorismo; seguridad de los productos
y conformidad; seguridad del transporte; proteccién del medio
ambiente; proteccion frente a las radiaciones y seguridad nuclear;
seguridad de los alimentos y piensos, sanidad animal y bienestar de
los animales; salud publica; proteccién de los consumidores;
proteccion de la privacidad y de los datos personales; y seguridad de
las redesy los sistemas de informacioén.

ii. Afecte alosintereses financieros de la Unidon Europea o

iii.  Incida en el mercado interior como, por ejemplo, infracciones de las
normas de la Unién Europea en materia de competencia y ayudas
otorgadas por los Estados.

Otras comunicaciones fuera del ambito del Canal ético no seran tratadas como
denuncias, aunque estén vinculadas con la relacidn laboral o contractual que,
en todo caso, seran dirigidas a los ambitos correspondientes.
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2.2 Ambito de aplicacién subjetivo

Este procedimiento se dirige a la persona que tenga la condicién de
informante, de investigados o testigos, asi como al responsable del
sistema con la obligaciéon de recibir y tramitar las denuncias que puedan
recibirse a través del Canal ético.

Podran tener la condicién de informantes aquellas personas que
comuniquen a GTAC o revelen publicamente informaciéon relativa a
infracciones que afecten a GTAC, obtenida en el marco de una relacion
laboral o profesional en vigor, (como serian el personal laboral o
funcionarios, proveedores, clientes, accionistas, altos cargos), finalizadas
(ejemplo, proveedor que ya no presta servicios, etc.) o incluso pendientes
de iniciar (como seria el caso de procesos de seleccion, licitaciones o
negociacion precontractual).

Podran tener la condicion de personas investigadas aquellas personas que
formen parte de la organizacion de GTAC, como podrian ser los miembros
del Comité de socios de GTAC, el personal laboral o cualquier persona
contractada que trabaje bajo la supervision de GTAC.

3. Principios rectores

Este procedimiento se guiara por los mismos principios de actuacion recogidos en
la politica del Canal ético de GTAC:

a) Confidencialidad: La informacién recibida a través del Canal ético sera tratada

siempre bajo estrictos parametros de confidencialidad. El sistema esta
diseflado, establecido y gestionado de forma segura, por lo que se garantiza la
confidencialidad en todo momento de la informacidn relativa a lacomunicacion
(incluyendo la identidad del informante, testigos, persona investigada y
contenido de la comunicacién) y el acceso unicamente de personal autorizado
alamisma. En caso de que la persona informante no actie de manera andénima,
su identidad sera protegida, salvo las situaciones previstas por la legislaciéon o
en caso de que la propia persona informante, voluntariamente, revele su
identidad.
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Independenciay autoridad: Elresponsable del sistema actuara bajo el respeto
de los principios de independencia e imparcialidad, evitando cualquier tipo de
injerencia interna o externa y asegurando gue en ningun caso se produzcan
conflictos de interés.

Anonimidad: Se garantiza la posibilidad de formular comunicaciones
anonimas, protegiendo la identidad de la persona informante en todo
momento, desde la recepcidn de la denuncia hasta la resolucién del caso. El
sistema esta disefiado para que la identidad del informante no sea rastreable,
amenos que la ley lo exija o el propio denunciante decida revelarla. Esta medida
busca fomentar la confianza y asegurar que las personas puedan denunciar sin
temor a represalias.

Indemnidad, proteccion y prohibicion de represalias: Como consecuencia
de una denuncia, ninguna persona informante de buena fe podra sufrir ningun
tipo de represalia o tentativa de represalia por parte de GTAC o de otros
empleados. Esta garantia se extiende también a cualquier testimonio, o
personas relacionadas con la persona informante (empleados, familiares, etc.),
asicomo alas personasjuridicas con las que la persona informante mantenga
cualquier relacion laboral, profesional o de participacidn significativa. En caso
de represalia, la persona afectada podra comunicarlo al responsable del
sistema, quien tomara las medidas oportunas.

Presunciéon de inocencia: Toda persona investigada tiene derecho a la
presuncién de inocencia, lo que significa que no sera considerada culpable
hasta que se demuestre lo contrario. Durante la investigacion, se garantizara un
trato justo, respetando su derecho a la defensa y a la tutela judicial efectiva.
Ademas, se protegera su honor y reputacién, evitando cualquier dafo
innecesario. Si la denuncia resulta infundada, la persona investigada podra
solicitar medidas para restaurar su imagen y honor.

Buena fe: La persona informante debera actuar de buena fe al presentar una
comunicacién. Se entendera que no concurre buena fe cuando la persona
informante actue con conciencia de la falsedad de los hechos comunicados o
actue con manifiesto desprecio a la verdad. No resultaran sancionables los
hechos comunicados por error siempre que concurra buena fe en elinformante.
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4. Roles y Responsabilidades

Los distintos actores que participan en la gestidon de las denuncias recibidas en el
Canal ético son los siguientes:

Persona informante: Cualquier persona que esté incluida dentro del
ambito subjetivo del alcance de este procedimiento que decida utilizar el
Canal ético. Las personas informantes tendran que actuar de buena fe y
comunicar hechos veraces y con fundamento, de lo contrario no les sera de
aplicacién las garantias de proteccidn que se prevén en el procedimientoy
la politica del Canal ético.

La comunicacion debera realizarse por los canales habilitados por GTAC. La
persona informante podra realizar seguimiento de su comunicaciéon y
mantener una comunicacion con el responsable del sistema durante el
proceso de tramitacion de la denuncia, asi como aportar informacion y
documentacién adicional a la previamente presentada. Asimismo, debera
atender a las solicitudes del responsable del sistema.

Persona receptora de la informacidn: Cualquier persona incluida dentro
del ambito subjetivo del alcance de este procedimiento, que reciba por
parte de una persona informante la comunicacién de una conducta de las
previstas en el ambito objetivo, que tendra el deber de comunicarlo de forma
inmediata al responsable del sistema.

La persona receptora debera preguntarle a la persona informante si desea
que la comunicacion sea andnima o nominativa.

Responsable del sistema: La competencia para recibir y evaluar las
denuncias corresponde al responsable del sistema, que en el caso de
GTAC estas funciones estan a cargo de un 6rgano colegiado.

El 6rgano colegiado que es Responsable del sistema del Canal ético se
conforma por:

o Roger Margarit Carreras - Socio
o Carlos Centeno Alonso - Socio

Sin embargo, en cumplimiento del articulo 8.2 de la Ley 2/2023 y poracuerdo
del Comité de socios de la Sociedad, se delegan las facultades de gestion
del Canal ético y tramitacion de los procedimientos que se deriven al socio
Carles Centeno Alonso, en su condicién de gestor del sistema.
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Elresponsable del sistema debera disponer de todos los medios personales
y materiales necesarios para llevar a cabo las labores de investigacién que
correspondan en cada supuesto, y contara con el apoyo de los especialistas
y ambitos internos o externos que sea necesario en cada caso.

Las responsabilidades del responsable del sistema son las siguientes:

- Recibiry evaluar las denuncias recibidas a través del Canal ético.

- Custodiar el registro de denuncias a efectos legales pertinentes,
asegurar que solo las personas expresamente autorizadas acceden
a lainformacioén y garantizar el buen funcionamiento del sistema.

- Adoptar las medidas cautelares de proteccion de la persona
informante o personas implicadas en los hechos.

- Aprobar las modificaciones de la politica y el procedimiento del
Canal ético de GTAC, previa informacién al Comité de socios de la
Sociedad.

- Aprobar las decisiones y medidas que deban aplicarse que deriven a
de laresolucién de la tramitacidon de la denuncia, previa informacion
al Comité de socios de la Sociedad.

- Velar por el cumplimiento de este procedimiento y politica del Canal
ético de GTAC y la normativa aplicable.

El responsable tendra también la funcidon de velar por el cumplimiento de
este procedimiento y politica del Canal ético de GTAC.

e Comité de socios de GTAC

ELComité de socios de GTAC contara con las siguientes funciones:

- Decidir la composicién de los miembros del 6rgano colegiado del
responsable del sistema.

- Aprobar la politicay el procedimiento del Canal ético de GTAC.

- Aprobarlas decisionesy medidas a aplicar en razén de la resolucion
de la tramitacién de la comunicacion de las acciones u omisiones
que comportan una infraccién de la legislacidn vigente.

- Podra tener acceso a la informacidn contenida en la comunicacion
por parte del informante cuando deba darse cumplimiento a los
requerimientos de investigacion del responsable del sistema o
cuando deba procederse a la adopcién de medidas disciplinarias o
laborales contra un trabajador o medidas legales que sean
pertinentes en relacion a los hechos relatados e investigados a raiz
de la comunicacion.
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Delegado de proteccion de datos: Apoyarda en todo momento al
responsable del sistema para que se garantice elrespeto a los principios de
confidencialidad, anonimidad, seguridad de la informacién que se
contenga en la comunicacion.

Consultor externo: Es la persona externa designada por el responsable del

sistema para asumir, en su nombre, las tareas de recepcién de
comunicaciones realizadas en la plataforma del Canal ético. Su funcidn
principal sera valorar de manera preliminar si existe alguna
incompatibilidad o conflicto de intereses que impida al responsable del
sistema acceder a dicha informacion.

En caso de que la comunicacion involucre directa o indirectamente al
responsable del sistema, se asignara a un segundo gestor. Este sustituto
serd el encargado de asumir las responsabilidades de gestion de la
denuncia, reemplazando al sujeto afectado por la incompatibilidad.

5. Procedimiento de gestion de las comunicaciones del Canal ético

El procedimiento del Canal ético establece las diferentes medidas y actuaciones a
llevar a cabo por los distintos actores en el momento en que se reciba una
comunicacion por parte de una persona informante.

El procedimiento de gestion de las comunicaciones esta conformado por
diferentes actuaciones:

- Envio de comunicacion.

- Creacion del expediente y registro de las comunicaciones.
- Evaluacion preliminar de la comunicacion recibida.

- Medidas cautelares.

- Instruccioén.

- Entrevista con la persona investigada.

- Informe de conclusionesy resolucion.

Cada actuacion se detalla a continuacion.
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5.1 Envio de informaciones

La persona informante podra presentar una comunicacion escrita al sistema
interno a través de la plataforma del Canal ético de GTAC que podra encontrar
mediante este enlace:

https://gtac.canaldenunciasanonimas.com

Las comunicaciones presentadas a través del Canal ético deben contener, en la
medida de lo posible, la siguiente informaciéon minima:

Identificacion de la persona informante: Se aceptaran tanto comunicaciones
identificadas como, o aquellas presentadas por personas receptoras de la
informacion.

Identidad de las personas investigada: También, se admitiran denuncias
sobre sujetos aun no identificados, pero que sean potencialmente
identificables.

Descripcion del hecho: Detallar el, comportamiento o irregularidad que se
comunica, indicando la fecha en que ocurrié o periodo relevante.

Elementos de prueba disponibles: Se deberan aportar las evidencias que
respalden los hechos irregularidades, siempre que no vulneren derechos
fundamentales ni se obtengan de formaiilicita.

Identidad de testigo: Incluir los nombres de posibles testigos que puedan
aportar informacion relevante sobre los hechos.

Situaciones de riesgo inmediato: Especificar si el informante o terceros se
encuentran en una situacion de riesgo que requiera intervencion urgente o si
existen circunstancias de peligro grave.

La plataforma que utiliza GTAC para la tramitacidon de las comunicaciones del
Canal ético esta desarrollada por un tercero.

Asimismo, la persona informante podra utilizar otras vias externas que permitan la
comunicaciéon de informaciones relativas a acciones u omisiones que puedan
constituir alguna de las infracciones del alcance del ambito objetivo de este
procedimiento:
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- La Oficina Antifraude de Catalunya.
- LosJuzgadosy tribunales de Justicia competentes.
- Otros organismos y/o instituciones que puedan ser competentes.

En estos supuestos, GTAC llevard a cabo sus obligaciones de colaboracién
requeridas en relacidon a la investigaciéon de los hechos por las autoridades
competentes.

5.2 Creacion del expediente y registro de las comunicaciones

Una vez el consultor externo verifique que no existe ningun conflicto de interés,
lo comunicardy asignara la comunicacion al responsable de sistema.

La plataforma del Canal ético creara un expediente individual con la informacion
recibiday el acuse de recibo y se asignara un numero para la su identificaciony
seguimiento.

Los expedientes tendran formato electréonico y se almacenaran en la plataforma
y en las carpetas especificas de los servidores de GTAC con acceso limitado al
personal a cargo del procedimiento, a fin de garantizar la confidencialidad,
integridad y disponibilidad de la informacion.

En caso de comunicacidon nominativa, se enviara a la persona informante una
notificacion mediante correo electronico de un cambio en el procedimiento. El
detalle del comunicado podra consultarse Unicamente mediante el acceso a la
plataforma del Canal ético.

En caso de comunicacién andénima, se asignara un codigo de identificacion, a
través del cual la persona informante podra realizar el seguimiento del estado de
ésta dentro de la plataforma.

La persona informante recibira un acuse de recibo automatico en un plazo
maximo de 7 dias naturales a partir de la comunicacion.

En este expediente serecogera, ademas del numero de identificacién del mismo
y de la denuncia recibida, toda la labor instructora que haya podido desarrollar
el responsable del sistema.

El Canal ético es la unica via interna de comunicacién de informaciones que
puede garantizar el anonimato de la persona informante en caso de que ésta lo
desee, dado que ha sido expresamente configurada a estos efectos.
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En caso de que la persona informante, en lugar de hacer uso del Canal ético,
comunigue la informacién a un tercero dentro de la organizacién, es decir, la
personareceptorade lainformacion, su comunicacién deberd cumplir con los
mismos requisitos de contenido, veracidad y buena fe.

El responsable del sistema llevara un registro de todas las comunicaciones
recibidas y de las investigaciones internas realizadas, que seran conservadas
durante el plazo que sea necesario y proporcional para cumplir con el presente
procedimiento, y los plazos de prescripcion de las infracciones, delitos y las
penas.

5.3 Evaluacion preliminar de la comunicacion recibida

El responsable del sistema tendra que realizar las verificaciones preliminares
para determinar si la comunicacién cumple los requisitos para poder admitirse
a tramite, concretamente se tendra que evaluar lo siguiente:

- Que se cumplan los requisitos formales relativos a la informacion
basica. En caso de ausencia de alguno de los requisitos, se podran
subsanar en un plazo de 10 dias habiles.

- Siloshechos estan al alcance de las acciones uomisiones incluidos en
el ambito objetivo de este procedimiento.

- Silapersonaque comunicalos hechos se encuentra dentro delalcance
de las personas incluidas en el ambito subjetivo de este procedimiento.

- Larelevanciay verosimilitud de la informacidén transmitida.

Realizada la evaluacién preliminar, el responsable del sistema mediante escrito
motivado debera tomar una de las siguientes decisiones referentes a la
comunicacion:

- Inadmisién de la comunicaciény archivo del expediente:

- Enmienda de los defectos en los requisitos formales.

- Admisién de la comunicacién y acuerdo de inicio de la instruccion.

10
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La decision debera estar suficientemente motivada. Esta decision se notificara
a la persona informante a través de la plataforma del Canal ético. En caso de
comunicacion anénima, se actualizara el estado del procedimientoy la persona
podra consultar la plataforma mediante su cédigo de seguimiento.

5.4 Medidas cautelares

Cuando la denuncia recibida sea admitida y se pueda concluir que existen
indicios suficientes y sdlidos de la accién u omisién incluida en el ambito
objetivo del procedimiento, el responsable del sistema podra adoptar las
medidas cautelares oportunas para que no persevere el daio proveniente de los
hechos denunciados y para evitar que se destruyan medios de prueba.

Estas medidas también podran adoptarse durante la fase de instruccion.
5.5 Instruccion

Acordada la apertura del expediente, el responsable del sistema iniciara las
tareas de investigacion pertinentes.

Las tareas de investigacion pueden ser, pero no se limitan, a:
o Solicitud de informes en los departamentos implicados.
o Solicitud de declaraciones testificales.
o Solicitud de informes técnicosy juridicos de expertos.

o Solicitud de ampliacidon o aclaracién de la informacion aportada por la
persona informante, requiriendo nuevas evidencias y/o pruebas.

o Revision de toda aquella informacion relativa a la relacion profesional de
los implicados con GTAC.

o Entrevista con la persona investigada.

o Cualquier otra tipologia de diligencia de investigacion que corresponda en
base a la materia.

11
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La investigacion consistirda, en todo momento, en el analisis objetivo de la
documentacion disponible, la obtencidn de evidencias, recoleccidon de pruebas
y anélisis de las mismas. La obtencién de estas evidencias respondera siempre
y en cualquier caso a criterios de proporcionalidad, razonabilidad e idoneidad,
velando en todo momento por los derechos de proteccidon de datos personales,
la intimidad y el honor del sujeto investigado y demas derechos fundamentales.

5.6 Entrevista con la persona investigada

La persona o personas sefaladas en la comunicacion como posibles
incumplidores seran informadas de los hechos u omisiones que se les atribuye,
y tendran el derecho de ser escuchadas en cualquier momento.

Con caracter previo a realizar la entrevista con el sujeto investigado, el
responsable del sistema le contactaray le informara sobre:

e Laobligacion del responsable de investigar los hechos denunciados.
e Su condicién de investigado.

e Los hechos que se le atribuyen, de forma breve, asi como los pasos mas
importantes que tendran lugar dentro del procedimiento investigador.

e | afechade la entrevista.

Estainformacion se trasladara al sujeto investigado, previamente a la entrevista,
presencialmente o mediante llamada telefénica o correo electrénico.

En ningun caso se comunicara a los sujetos investigados ni a terceros la
identidad del informante ni el contenido de la comunicacion recibida durante la
fase de instruccion, si no es necesaria para su derecho de defensa.

Esta informacidn al sujeto investigado se producira en el tiempo y forma que se
considere adecuado, durante la fase de instruccion o durante el tramite de
audiencia cuando se considere que existe riesgo de ocultacion, destruccién o
alteracion de pruebas, para garantizar la buena finalidad de la investigacion, sin
que se pueda sobrepasar el plazo maximo de 3 meses desde el acuse de
recepcion de la comunicacion, ampliable a 3 meses adicionales en caso de
complejidad.

12



%

Gabinete Técnico
de Auditoria y Consultoria, s.a.

La persona investigada tendra el derecho a:

Ser informado, con caracter previo a la celebracién de la citada entrevista
de los puntos anteriores. En caso de celebrarse la entrevista, se informara
al investigado sobre la posibilidad de ser recogida en acta el contenido de
esta entrevista, que debera firmar una vez terminaday revisada el acta. En
caso de oponerse a la firma del acta, lo haran los demas asistentes a la
entrevista.

Tener acceso a la preconclusion del expediente instructor una vez éste se
encuentrefinalizadoy ejercitar suderecho de audiencia unavezfinalizadas
las tareas de investigacion de la fase de instruccion.

Tener derecho a colaborar en la investigacion o rechazarla, sin que pueda
ser, en modo alguno, obligado a prestar declaracion ni a declararse
responsable del hecho investigado.

Tener protegida su identidad durante la investigacion y significadamente
cuando la resolucidon del expediente instructor sea de inadmision y
archivo. En aquellos casos en que pueda intuirse que el responsable del
sistema ha recibido una denuncia falsa extremara las cautelas a adoptar
para proteger el derecho al honory a la intimidad del sujeto investigado.

Tener derecho a ser asistido por un letrado de su eleccion, cuyos costes
seran asumidos por éste durante toda la fase de instruccion, y/o por un
representante de las personas trabajadoras o un tercero de su eleccion.

5.7 Informe de conclusiones y Resolucion

Una vez finalizada la investigacion, el responsable del sistema debera exponer
los resultados por medio de un informe de conclusiones finales que debera
recoger lo siguiente:

e Aspectos técnicos: Autor, fecha, finalidad, nivel de confidencialidad

(personas que tienen acceso al informe de conclusiones).

e Antecedentes del expediente: Hechos denunciados, lugar vy

circunstancias en las que, en su caso, sucedieron, y sujetos intervinientes
a los mismos.

e Objeto de la investigacion y finalidad.

13
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e Actuaciones de investigacion, hechos relevantes investigados y
detectados, evidencias y pruebas analizadas.

e Valoracion de las evidencias encontradas.
e Conclusion que podra consistir en:

o Inadmision y archivo: No existen pruebas de incumplimiento
normativo aplicables a la entidad, por la accidn u omision
comunicada.

o Admisién y adopcion de las medidas oportunas: Existen pruebas
de incumplimiento normativo aplicables a la entidad, por acciéon u
omision comunicada y se han acordado la aplicacién de medidas.

En caso de que en la resolucién se concluya que existen indicios constitutivos
de delito o infraccion administrativa grave o muy grave, el responsable del
sistema lo comunicara al Comité de socios de GTAC quien procedera, en su
caso, a comunicar tal circunstancia al Ministerio Fiscal, Autoridad Judicial u
o6rgano administrativo competente con caracter inmediato.

El responsable del sistema elaborara y firmara la Resolucion del expediente. La
resolucion sera notificada tanto a la persona informante como a la investigada,
y al Comité de socios de la Sociedad de GTAC en los plazos mas breves posibles
teniendo en cuenta los hechos denunciados y demas circunstancias
concurrentes. En cualquier caso, se dara respuesta a las actuaciones de
investigacion en un plazo maximo de 3 meses desde el acuse de recibo de la
comunicacion, este plazo se podra extender por 3 meses adicionales en casos
de especial complejidad.

6. Prohibicion de represalias

Como consecuencia de una comunicacion, ninguna persona informante de buena
fe podra sufrir ningun tipo de represalia o tentativa de represalia por parte de GTAC,
de otros empleados o terceros vinculados.

Esta garantia también se aplicara a cualquier testimonio, o personas relacionadas
con la persona informante (personal, compafieros del testimonio, familiares, etc.)
y personas juridicas donde trabaje o mantenga cualquier relaciéon laboral,
profesional o tenga una participacién significativa el informante.
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En caso de represalia, la persona afectada podra comunicarlo al responsable del
sistema para que actle en consecuencia por el medio que considere.

Algunas de las acciones que se pueden considerar represalias son:

- Degradacién o denegacion de ascenso.

- Cambio de puesto de trabajo, cambio de ubicacidon de puesto de trabajo.
- Reduccién de salario,

- Lasuspension, despido, destitucion o medidas equivalentes.

- Intimidacion, acoso, discriminacion o trato desfavorable.

- Difamacion dentro o fuera del entorno laboral.

- Imposicion de medidas disciplinarias.

- Disminucién de periodo de descanso o vacaciones.

7. Proteccion de datos personales

7.1 Informacion sobre el tratamiento de datos personales

GTAC tratara los datos personales con el fin de la gestidén y tramitacién de las
comunicaciones recibidas en el Canal ético en la condicién de responsable del
tratamiento.

La base juridica que legitima el tratamiento es:

- Elconsentimiento de la persona informante o testigos (Art.6.1.a RGPD) que
mediante un acto afirmativo y voluntario presenta la denuncia o presta
declaracion o testimonio.

- Elcumplimiento de unaobligacion legal (art.6.1.c RGPD) derivada de la Ley
2/2023, de 20 de febrero, reguladora de la proteccidn de las personas que

informen sobre infracciones normativas y de lucha contra la corrupcion.

- El interés legitimo de GTAC y las personas afectadas por los hechos
denunciados. (Art.6.1.f RGPD).

Esta informacién debera ser conservada durante los siguientes plazos:
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En caso de que no se hayan iniciado actuaciones de investigacion en el
plazo de 3 meses desde la comunicacién de los hechos, debera
procederse a la supresion de los datos, salvo que se desee dejar evidencia
delfuncionamiento del sistema, previa anonimizacién de los datos, sin que
sea de aplicacion la obligacion de bloqueo prevista en el articulo 32 de la
Ley organica 3/2018, de 5 de diciembre.

En caso de que la informacion facilitada no sea veraz, debera suprimirse
en el momento de la constatacion, salvo que pueda constituir un ilicito
penal (delito de falso testimonio o de injurias/calumnias) que se podra
conservar hasta el plazo de 3 meses.

En caso de que derive en una actuacién penal:

o Siloshechos han sido archivados mediante sentencia firme, deberan
suprimirse el dia después de la firmeza de la sentencia firme.

o Si los hechos son motivo de una infraccién penal declarados
mediante sentencia firme, deberan conservarse durante todo el
procedimiento judicial y hasta los 5 afios de prescripcion de la pena
desde el dia de la firmeza de la sentencia, de acuerdo con los
articulos 133y 134 del Codigo Penal.

En caso de que los hechos sean constitutivos de infraccién administrativa,
tendran que conservarse durante todo el procedimiento administrativo y
durante el tiempo de prescripcidon de las sanciones de acuerdo con el
articulo 30 de la Ley 40/2015 del Régimen Juridico del Sector Publico:

o 1 afo por las sanciones leves.
o 2 afos porlas sanciones graves.
o 3 afos por las sanciones muy graves.

En ningun caso se conservaran los datos personales por un periodo superior a
los 10 afos.
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Asimismo, las personas interesadas podran ejercer los derechos de acceso,
rectificacién, supresion, oposicion, portabilidad y limitacidn puede dirigir un
escrito al delegado de Proteccion de Datos de GTAC y direccion postal
Travessera de Gracia, 56, 1°. 18., 08006 Barcelona y/o la direccién electrénica
rgpd@gtac.es. Para conocer mas informacidn sobre el tratamiento de datos se
puede consultar la politica de privacidad de GTAC en https://gtac.es/politica-de-
privacidad

GTAC facilitara la informacion relativa al tratamiento de datos mediante el
formulario de la plataforma del Canal ético, la politica del Canal ético y en el
Registro de Actividades de GTAC.

7.2 Confidencialidad de la informacion

GTAC garantizard, en la gestion del sistema interno, que el tratamiento de datos
personales que se derive de la gestidon de las denuncias se realice de acuerdo
con lo dispuesto en el Reglamento (UE) 2016/679 del Parlamento Europeo y del
Consejo, de 27 de abril de 2016; en la Ley Organica 3/2018, de 5 de diciembre,
de Proteccion de Datos Personales y garantia de los derechos digitales; y en la
Ley 2/2023 de 20 de febrero reguladora de la proteccidon de las personas que
informen sobre infracciones normativas y de lucha contra la corrupcion.

El acceso a la informacidn y datos personales contenidos en un expediente del
Canal ético quedara limitado exclusivamente a aquellas personas que tengan
encomendada alguna funcién de gestion de las comunicaciones y tramitacion
de los expedientes de investigacion tal y como se define en este procedimiento.

Estas personas tendran que observar el mas estricto secreto en relacién a:

o Laidentidad de las personas informantes, asi como de cualquier dato
o informacion de la que se pueda deducir directa o indirectamente su
identidad, durante el procedimiento de investigacion o después de su
cierre salvo que sea necesaria para la realizacién de las actuaciones.

o La identidad de las personas investigadas, durante la investigacion y
significadamente cuando la resolucion del expediente instructor sea de
inadmisiény archivo. En aquellos casos en que pueda intuirse que se ha
recibido una denuncia falsa se extremaran las cautelas a adoptar para
proteger el derecho al honory a la intimidad del sujeto denunciado.

o Laidentidad de los testigos o cualquier otra persona identificada en
la denuncia mientras dure la fase de instruccion.
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o La propia denuncia recibida.

o Porlogeneral,impedira cualquier actuacion tendente al descubrimiento
de los puntos anteriores.

El acceso a la informacidén y datos que figuran en las actuaciones pueden ser
accesibles ademas del personal autorizado, a las siguientes personas de forma
limitada y de acuerdo con la evaluacién previa de la necesidad vy
proporcionalidad del acceso:

- Testimonios: Tendran acceso limitado y restringido a la informacion
minima necesaria imprescindible para su declaracion durante el proceso
de investigacion.

- Persona investigada: Tendran acceso limitado y restringido a la
informacion minima necesaria imprescindible para su declaracion durante
el proceso de investigaciéon y con posterioridad, considerando también la
necesaria para garantizar su defensa juridica. El acceso podra incluir los
resultados del analisis final y la resoluciéon, actuaciones o medidas
aprobadas.

- Persona informante: Acceso a la situacién en la que se encuentra el
procedimiento, sin datos que no sean imprescindibles, y a los resultados
del analisis finaly la resolucidn, actuaciones o sanciones aprobadas.

Este acceso debera ser solicitado por la persona interesada o sus
representantes legales al responsable del sistema.

La necesidad de entrega total o parcial de la informacioén ante cualquier peticién
de acceso se evaluara juntamente con el delegado de Proteccién de Datos.

La proteccién de la identidad de la persona informante podra exceptuarse en los
siguientes supuestos:

o Cuando concurran circunstancias especiales que aconsejen la
identificacién del mismo, y siempre que exista su consentimiento;
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o En caso de requerimiento expreso de autoridades u 6rganos judiciales en
el contexto de una investigacién y, en particular, cuando sea necesario
salvaguardar el derecho de defensa de las personas investigadas.

En caso de producirse esta revelacion sobre la identidad de la persona
informante, con caracter previo se le informara, salvo que ello pueda
comprometer la investigaciéon o procedimiento judicial, o cuando asi lo prohiba
una norma con rango legal.

Esta proteccion de la confidencialidad sobre la identidad de la persona
informante no sera de aplicacion cuando sea éste mismo quien,
intencionadamente, revele su identidad en el contexto de una revelacion
publica.

7.3 Seguridad de la informaciony los datos

Se garantizara que lainformaciony datos personales recogidos a lo largo de todo
el procedimiento sean tratados aplicando las medidas de seguridad necesarias
para garantizar su confidencialidad, integridad y disponibilidad.

Las medidas de seguridad minimas que GTAC aplicara en todo el procedimiento
de una comunicacion al Canal ético son:

e Se limitara el acceso a la informacion confidencial y datos personales
Unica y exclusivamente al personal minimo necesario en cada etapa del
procedimiento de investigacion.

e Si se hace necesaria la participacién de distinto personal autorizado en
cada etapa del procedimiento, éste tendra acceso Unicamente a los datos
que se requiera para sus tareas, omitiendo el acceso al resto.

e Ladocumentacion en soporte papel, en caso de existir, serd almacenaday
archivada en una sala y/o armarios especificos con un sistema de cierre
que impide el acceso a terceros y que garantice el acceso Unicamente de
personal autorizado, directamente vinculado con el proceso de
investigacion y gestién del procedimiento.
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La documentacién en soporte informatico se conservara Unica y
exclusivamente en la plataforma del Canal ético y, en las carpetas
especificas de los servidores de GTAC con acceso limitado al personal a
cargo del procedimiento. El personal autorizado debera garantizar la
confidencialidad de los identificadores y contrasefias que permitan el
acceso a esa informacion.

No se enviara informacion a terceros no autorizados ni se ubicaran
archivos informaticos con datos personales fuera de los sistemas o
medios habilitados por GTAC.

Si fuese necesario el acceso remoto a los datos y la informacion, este
acceso se realizard mediante un canal seguro.

La informacion debera eliminarse de forma controlada en los plazos
legales adecuados previstos en el apartado anterior, pudiendo conservar
Unicamente la informacidn que sea necesaria para garantizar el
cumplimiento de las previsiones legales.

GTAC aplicara las medidas necesarias para garantizar la confidencialidad,
integridad y disponibilidad de los datos.

Firmado en Barcelona en la fecha de firma electrénica,
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